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El objetivo de la Guia de inicio rapido de Trend Micro PC-cillin Internet
Security™ 12consiste en presentar las funciones principales del software y
las instrucciones de instalacion especificas para su PC. Léala antes de instalar
o empezar a utilizar el software.

También encontrard informaciéon pormenorizada sobre como utilizar
funciones especificas del software en el archivo de ayuda en linea y en la
base de conocimientos basada en la Web de Trend Micro.

Trend Micro siempre esta interesado en mejorar la documentacion. Si tiene
alguna duda, comentario o sugerencia con relacion a los documentos de
Trend Micro, pongase en contacto con nosotros a través del correo
electronico docs@trendmicro.com. Esperamos sus sugerencias.
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Capitulo 1

Introduccién a Trend Micro™
PC-cillin™ Internet Security 12

Trend Micro PC-cillin Internet Security protege su ordenador contra
amenazas de Internet como virus, programas espia o spyware, hackers y
correo no solicitado o spam. Ademas, PC-cillin Internet Security protege la
informacion personal, bloquea los sitios Web no deseados, explora el equipo
en busca de vulnerabilidades de seguridad de Microsoft conocidas y explora
el correo electronico en busca de virus. El programa dispone de una interfaz
sencilla que ofrece acceso a funciones muy eficaces. Las nuevas
caracteristicas incluidas garantizan la seguridad de todas las areas de
conexion a Internet y a la red.

El correo electronico comercial no solicitado, también conocido como spam,
es un problema muy costoso y molesto. PC-cillin Internet Security contiene
una eficaz funcion antispam que permite filtrar el correo no deseado.

PC-cillin Internet Security se ha disefiado para detectar y bloquear el
spyware, adware y otras amenazas adicionales de Internet. Los programas
descargados de Internet suelen instalar spyware que puede realizar un
seguimiento de la informacion, como los sitios Web que se visitan y las
compras que se realizan a través de Internet.

La funcioén de proteccion de datos confidenciales le permite especificar
informacion personal importante (como el nimero de tarjeta de crédito, la
direccion del domicilio o el nimero de teléfono) que no desea que se envie
por Internet o a través de mensajes. Trend Micro PC-cillin Internet Security
se encarga de bloquear y registrar los intentos de envio de esta informacion.

Por otra parte, PC-cillin Internet Security incluye funciones de exploracion
del correo electronico saliente (SMTP), lo que protege a otros usuarios de
infecciones causadas por correos electronicos de su equipo. PC-cillin Internet

11
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Security explora todos los mensajes y archivos adjuntos antes de que
abandonen el equipo.

Incluso tiene la posibilidad de controlar remotamente PC-cillin Internet
Security desde los equipos de la red doméstica y de detectar los intrusos de la
red con ayuda de las nuevas funciones Control de red doméstica y Deteccion
Wi-Fi.

El innovador sistema de advertencia de epidemias protege su equipo de las
ultimas epidemias de virus y amenazas contra la seguridad. Este sistema le
avisa con antelacion de las nuevas infecciones de virus de red y le solicita
que actualice el software para evitar una infeccion.

Este capitulo incluye los siguientes apartados:

* Pise fuerte gracias a... en la pagina 1-2

* Novedades de PC-cillin Internet Security en la pagina 1-4
* Requisitos minimos del sistema en la pagina 1-6

» Tareas basicas para empezar en la pagina 1-7

* Instalar el software en la pagina 1-8

* Registrar PC-cillin Internet Security en la pagina 1-10

* Actualizar PC-cillin Internet Security en la pagina 1-11

* Prdacticas recomendadas para mejorar la seguridad del equipo en la
pagina 1-13

* Actualizar el sofiware de la version de prueba en la pagina 1-12

Pise fuerte gracias a...

Incluso antes de finalizar la instalacion de Trend Micro PC-cillin Internet
Security, el programa ya comprueba los archivos mas importantes del
sistema operativo en busca de virus y programas troyanos. Después de
instalar PC-cillin Internet Security, el programa le ayuda a mantener su
equipo a salvo de infecciones con una serie de tareas automaticas
predefinidas.



Pise fuerte gracias a...

Acciones que Trend Micro PC-cillin Internet Security
lleva a cabo nada mas ser instalado

Sin necesidad de configuracion alguna, PC-cillin Internet Security llevara a
cabo las siguientes acciones:

Comprobar si existen virus cada vez que se abre, copia, mueve o guarda un
archivo.

Protegerle de archivos infectados que descargue.
Detectar y limpiar troyanos.
Bloquear el spyware.

Explorar los mensajes de correo electronico y archivos adjuntos mientras
se descargan del servidor de correo POP3 o se envian a través de un
servidor SMTP, y explorar los archivos adjuntos del correo de Internet
mientras se descargan del servidor de correo de Internet. Consulte el
apartado Requisitos minimos del sistema en la pagina 1-6 para ver la lista
de aplicaciones de correo electronico compatibles.

Proteger el equipo de ataques de Internet mediante el cortafuegos
personal

Supervisar las sesiones de Microsoft Word™ y Excel™ para evitar la
infeccion por virus de macro mediante MacroTrap™, un sistema que
detecta virus de macro con ayuda de métodos heuristicos basados en reglas
en vez de con la ayuda de la correspondencia de patrones.

Comprobar la existencia de virus desconocidos a partir de su
“comportamiento” mediante una tecnologia heuristica avanzada.

Explorar todos los archivos del disco duro seglin la tarea de exploracion
programada predeterminada.

Explorar todos los archivos de programa para comprobar que no contengan
virus de acuerdo con la tarea de exploracion programada predeterminada.

un simple clic del ratén podra:
Explorar cualquier archivo del equipo.

Explorar cualquier archivo del Explorador de Windows o Mi PC haciendo
clic con el boton derecho del raton en el icono del archivo.

Explorar los disquetes.
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» Comprobar si existen virus de macro en todos los documentos de Word y
Excel.

» Explorar el equipo en busca de spyware, adware y amenazas adicionales de
Internet.

Novedades de PC-cillin Internet Security

Conforme los virus y otros programas maliciosos se hacen mas fuertes e
inteligentes, Trend Micro PC-cillin Internet Security no deja de aumentar su
eficacia para ofrecer una mejor proteccion antivirus y seguridad de Internet
personal y completa.

Funcion Descripcion
Control de red El control de red doméstica permite controlar el software
doméstica compatible con Trend Micro instalado en otros equipos de

la red de area local (LAN). Gracias a esta funcién podra
explorar otros equipos de la red en busca de virus,
actualizar los componentes de sus programas y
comprobar si tienen vulnerabilidades de seguridad
conocidas de Microsoft. Por ultimo, también tendra la
posibilidad de configurar y ver las propiedades y los
registros del software de Trend Micro de otros equipos
conectados a la red.

Deteccién La Deteccién Wi-Fi supervisa la red y le advierte de

Wi-Fi intrusiones no deseadas. Dado que el acceso a las redes
inalambricas es mucho mas sencillo que establecer una
conexion fisica, la intrusion en las redes se ha convertido
en un problema de seguridad importante. PC-cillin
Internet Security se encarga de explorar la red a
intervalos especificados por el usuario y le advierte de los
equipos nuevos que se conectan.




Novedades de PC-cillin Internet Security

Explorar y
limpiar spyware

Muchas amenazas de Internet no son virus ni otros tipos
de codigo malicioso inherente. Se trata mas bien de
aplicaciones que ponen en peligro su privacidad porque
permiten que los hackers se hagan con el control del
equipo sin que usted se dé cuenta y sin causarle ningin
problema. Los usuarios suelen descargar estas
amenazas sin percatarse junto con aplicaciones
deseadas. Entre estas amenazas figuran el spyware,
adware, marcadores, programas de broma, herramientas
de pirateria, herramientas de acceso remoto, aplicaciones
para revelar contrasefias y otro tipo de software imposible
de clasificar. PC-cillin Internet Security explora el equipo
manualmente (o como parte de la exploracion
programada) en busca de estas amenazas y las limpia.

Modo de El modo de instalacion ligera le permite instalar PC-cillin

instalacion Internet Security con tan sélo la exploracion en tiempo

ligera real activada; esta indicado para usuarios que Unicamente
desean proteccion antivirus y antispyware, con una
minima interaccion por parte del usuario.

Comprobacion La comprobacion de la seguridad inspecciona el equipo

de en busca de vulnerabilidades que Trend Micro ha

vulnerabilidades
de la seguridad

determinado que suponen un riesgo importante. Las
vulnerabilidades o “agujeros de seguridad” facilitan el
objetivo de los hackers, virus u otras amenazas de
Internet de dafar los equipos. Microsoft ha reconocido,
publicamente, dichas vulnerabilidades como problemas
de su software. Aplique parches de revision a estos
agujeros para reducir considerablemente la posibilidad de
ataques al equipo por parte de hackers maliciosos o virus.

Exploracion
rapida

Si la exploracion rapida esta activada, PC-cillin Internet
Security mantiene un registro de los archivo que ha
explorado. Si no se han producido cambios en el archivo
desde la ultima exploracion, no se vuelve a explorar. Asi,
se reduce sustancialmente el tiempo necesario para
realizar la exploracién manual.
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Requisitos minimos del sistema

1-6

La ejecucion de Trend Micro PC-cillin Internet Security requiere que se
cumplan los siguientes requisitos minimos de software y hardware.

Sistema operativo:

* Microsoft™ Windows™ XP Home o Professional con Service Pack 1 6 2,
2000 Professional con Service Pack 4, Me, 98SE, 98

CPU:

* Procesador Inte]™ Pentium™ a 233 MHz o equivalente para Windows 98,
98SE, Me

* Procesador Intel Pentium a 300 MHz o equivalente para
Windows 2000, XP

Memoria:

* 64 MB de memoria RAM (se recomiendan 128 o mas) para Windows 98,
98SE, Me, 2000

* 128 MB de memoria RAM para Windows XP

Para todas las instalaciones:

* Internet Explorer 6.0 con Service Pack 1
* 100 MB de espacio en disco disponibles para la instalacion

* Clientes de correo electronico compatibles con las funciones de
exploracion de correo, antispam y proteccion de datos confidenciales:
Microsoft Outlook™ Express™ 6.0, Microsoft Outlook 2000-2003,
Netscape™ Mail 7.1, Eudora™ Pro 6.0, Becky!™ Internet Mail version 2.

* Cuentas de correo de Internet compatibles con la exploracion de correo de
Internet: MSN Hotmail, Yahoo! Mail y AOL Mail.

» Aplicaciones de mensajeria instantdnea compatibles con la proteccion de
datos confidenciales: Windows Messenger 4.7 y 5.0, MSN Messenger 6.2,
ICQ Lite

Nota: Se necesita una conexion a Internet para llevar a cabo el registro en linea,
ejecutar las actualizaciones y disfrutar de otros servicios en linea.
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Tareas basicas para empezar

En este apartado encontrara una lista con las tareas mas importantes que es
necesario completar para empezar a utilizar Trend Micro PC-cillin Internet
Security. Para utilizar este programa de forma eficaz y poner en marcha la
proteccion del PC, Trend Micro recomienda llevar a cabo todas estas tareas.

Tarea Tema

Instalar el Consulte el tema Instalar el software en la pagina 1-8.
software

Registrar el Consulte el tema Registrar PC-cillin Internet Security
software en la pagina 1-10. Registrar el software para activar las

actualizaciones. Es necesario actualizar los archivos de
los componentes de PC-cillin Internet Security de forma
regular para que la aplicaciéon pueda detener los virus
mas recientes.

Realizar una Consulte el tema Actualizar PC-cillin Internet Security
actualizacién en la pagina 1-11. Dado que los usuarios no dejan de
manual lanzar virus nuevos, Trend Micro recomienda actualizar

los componentes con frecuencia. Active la opcion de
actualizacion inteligente para que PC-cillin Internet
Security se actualice automaticamente y por si solo.

Explorar Consulte el tema Explorar todo el equipo en la pagina
manualmente 3-4. Esta funcién lleva a cabo una exploracion completa
todos los para garantizar que no hay ningun virus u otros
archivos programas maliciosos ocultos en el PC.
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Instalar el software

La instalacion de Trend Micro PC-cillin Internet Security es sencilla y se
efectua en cuestion de minutos.

Importante: Antes de la instalacion, desinstale cualquier programa antivirus
existente, incluidas versiones anteriores de software antivirus de
Trend Micro, a excepcion de PC-cillin Internet Security 2004 o
PC-cillin Antivirus 2004.

Para instalar PC-cillin Internet Security:

1. Introduzca el CD del programa PC-cillin Internet Security en la unidad
de CD-ROM Yy realice los siguientes pasos:

* Si el menu aparece automaticamente, haga clic en Instalar programa
y, a continuacion, en Siguiente.

* Si el programa de instalacion no se inicia de forma automatica, vaya a
la barra de tareas de Windows y haga clic en Inicio > Ejecutar. En el
campo Abrir, escriba D: \Setup\setup.exe y haga clic en
Aceptar (donde D:\ es la letra de la unidad de CD-ROM). Haga clic
en Siguiente.

2. Lea el contrato de licencia y haga clic en Acepto los términos del
Contrato de licencia para continuar con la instalacion de PC-cillin
Internet Security. El procedimiento de instalacion se interrumpird si no
acepta las condiciones.
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3. Haga clic en Siguiente. PC-cillin Internet Security explorara la memoria
del sistema, el sector de arranque y los archivos principales antes de
instalar los archivos de programa. Si PC-cillin Internet Security detecta
algun archivo infectado, lo limpiara o eliminara. Aparecera entonces la
pantalla Informacién de registro. Lleve a cabo lo siguiente:

* En el cuadro Nombre de usuario, escriba un nombre de usuario. El
nombre de usuario es necesario para proseguir con la instalacion.

* En el cuadro Organizacién, escriba el nombre de la organizacion a la
que pertenece.

* Escriba el nimero de serie correspondiente en los cuadros Niimero de
serie. Si realiza la actualizacion desde Trend Micro Internet Security
2004 o Antivirus 2004, utilice el nimero de serie que tengan.

4. Haga clic en Siguiente. Aparecera la pantalla Ubicacion de la
instalacion. Seleccione donde desea instalar PC-cillin Internet Security o
utilice la ubicacidon predeterminada. Para cambiar la ubicacion, haga clic
en Cambiar y busque la ubicacion que desee.

5. Haga clic en Siguiente. Aparecera la pantalla Tipo de instalacion.
Puede optar por instalar la version completa de PC-cillin Internet
Security o solo las funciones de antivirus. Si selecciona la opcion Sélo
antivirus no se instalaran las funciones Cortafuegos personal, Deteccion
Wi-Fi ni Centro de emergencia. Trend Micro recomienda seleccionar esta
opcion solo si se utiliza otro software de cortafuegos.

6. Haga clic en Siguiente. Aparecera la pantalla Tipo de configuracion.
Opte por la instalacion predeterminada o bien seleccione el modo Ligero
para activar nicamente la exploracion en tiempo real y la actualizacion
inteligente. Puede modificar la configuracién en cualquier momento una
vez terminada la instalacion.

7. Haga clic en Siguiente. Si esta conforme con las selecciones efectuadas,
haga clic en Instalar para que dé comienzo la instalacion.

8. Una vez completada la instalacion, el asistente le informara de que el
proceso ha finalizado correctamente y de que se ha iniciado PC-cillin
Internet Security. Haga clic en Finalizar para salir del programa de
instalacion.

Si el programa de instalacion le solicita reiniciar el equipo, cierre todos los
programas abiertos y haga clic en Si para reiniciarlo.
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Registrar PC-cillin Internet Security

Tdédmese unos minutos para registrar su software en linea. Es el proceso de
registro lo que permite actualizar los componentes.

Importante: registre el software para activar las actualizaciones de los

componentes. Es importante efectuar actualizaciones con
regularidad para mantener el equipo protegido.

Para registrar Trend Micro PC-cillin Internet Security:

1.
2.

Compruebe que esta conectado a Internet.

En la ventana principal de PC-cillin Internet Security, haga clic en
Actualizaciones y registro > Registro.

Confirme que el nimero de serie que aparece en pantalla es correcto y
haga clic en Registrar ahora.

En los campos correspondientes de la pagina Web Registro, escriba el
nombre, la direccion de correo electronico y la informacion que se le
solicite.

Haga clic en Vista preliminar. Compruebe que la informacion que ha
introducido es correcta.

Haga clic en Enviar. Asegurese de que la direccion de correo electronico
de su ID de usuario es correcta y escriba a continuacion una contrasea.

Confirme que la contrasefia es correcta y haga clic en Enviar. Se
mostrara la clave de licencia y recibird un correo electronico de
confirmacion en la direccion especificada de su ID de usuario.

Ha registrado el software y desde este momento es miembro del Centro de
atencion al cliente de Trend Micro. Ahora ya puede descargar actualizaciones
de PC-cillin Internet Security.

Nota: si tiene problemas para ver la pagina de registro, quizas tenga que

configurar los parametros del proxy. Consulte el tema Activar y configurar
el proxy en la pagina A-3 del Apéndice para ver las instrucciones
correspondientes.
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Actualizar PC-cillin Internet Security

Para proteger su equipo de las tltimas amenazas, debe actualizar con
regularidad los archivos de programa, el motor de exploracion, los archivos
de patrones y otros componentes. Trend Micro publica archivos de patrones
actualizados cada semana como minimo. Gracias a la actualizacién del
archivo de patrones es posible disponer de la proteccion mas reciente y Trend
Micro PC-cillin Internet Security podra detectar los virus y los programas
maliciosos mas recientes.

Importante: Puesto que los expertos en virus de Trend Micro descubren cientos
de virus nuevos cada mes, Trend Micro recomienda actualizar
PC-cillin Internet Security regularmente.

Ademas, a la par que van apareciendo virus nuevos, los conocidos van
mutando y se hace indispensable actualizar determinados archivos de
programa e incorporar nuevas funciones al motor de exploracion. La
actualizacion del motor de exploracion garantiza que PC-cillin Internet
Security pueda actuar de acuerdo con las nuevas instrucciones del archivo de
patrones y detectar y eliminar los virus.

Nota: registre el software para activar las actualizaciones de los componentes.

Para actualizar manualmente el archivo de patrones y el motor de
exploracion:

1. En la ventana principal de PC-cillin Internet Security, haga clic
Actualizar componentes. Aparecera la pantalla Actualizar. Si el
proceso de actualizacion no se inicia, haga clic en Actualizar. El
medidor mostrara el progreso de la actualizacion.

2. Para interrumpir la actualizacion, haga clic en Detener. Para reanudarla,
haga clic en Actualizar.

Trend Micro recomienda programar la funcion de actualizacion inteligente
para que busque y descargue el archivo de patrones y los archivos de
programa mas recientes automaticamente del servidor ActiveUpdate de
Trend Micro. Esta eficaz funcion mantiene actualizado PC-cillin Internet
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Security y todos sus componentes para garantizar la maxima proteccion con
una intervencién minima por parte del usuario.

Para programar la actualizacién regular de los componentes del
programa:

1. En la ventana principal de PC-cillin Internet Security, haga clic en
Actualizaciones y registro > Configuracion de la actualizacion.

2. Asegurese de que esta activada la casilla de verificacion Activar
actualizacion inteligente y seleccione la frecuencia con la que desea
buscar actualizaciones de PC-cillin Internet Security.

3. Haga clic en Aplicar.

Actualizar el software de la version de prueba

Actualice el software y registrese en linea para disfrutar de todas las ventajas
de Trend Micro PC-cillin Internet Security. Si actualiza el software a la
version registrada, podra seguir utilizando todas las funciones de PC-cillin
Internet Security.

Una licencia de software de Trend Micro otorga derecho generalmente a
actualizaciones de los productos, actualizaciones de los archivos de patrones
y a utilizar el servicio de asistencia técnica basica durante un (1) afio
exclusivamente a partir de la fecha de compra. Después del primer afio,
debera renovar el contrato de mantenimiento anualmente mediante el abono
de las cuotas de mantenimiento en vigor.

Si esta utilizando una version de prueba, haga clic en Comprar ahora en la
pantalla que aparece al iniciar PC-cillin Internet Security 12 y siga las
instrucciones que iran apareciendo en pantalla.
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Practicas recomendadas para mejorar la
seguridad del equipo

/

Tenga en cuenta las siguientes medidas proactivas para ayudar a proteger el
equipo de posibles infecciones.

Asegurese de que la exploracion en tiempo real esta activada: la
exploracién en tiempo real proporciona una proteccion constante contra
los virus. Si la exploracion en tiempo real esta activada se reducen
sustancialmente las posibilidades de infeccidn del equipo. Gracias a su
eficacia (y a la posibilidad de funcionar en segundo plano), Trend Micro
recomienda mantener siempre activada la exploracion en tiempo real.
Actualice Trend Micro PC-cillin Internet Security: registre el software
y descargue las versiones mas recientes de los archivos de patrones, el
motor de exploracién y los componentes del programa para garantizar
que PC-cillin Internet Security utiliza la tecnologia antivirus mas reciente.
También debe programar PC-cillin Internet Security para que realice
actualizaciones automaticas mediante la actualizacion inteligente.

Desconfie de los archivos adjuntos de los mensajes de correo
electronico: el correo electrénico es el método de propagacién mas
comun de los virus y el cédigo malicioso. Si recibe un mensaje de correo
electronico de una persona desconocida, no es recomendable que
guarde o ejecute los archivos adjuntos del mensaje. Independientemente
del remitente del mensaje de correo electrénico, desconfie de todos los
mensajes que incluyan archivos ejecutables (.exe, .com).

Establezca tareas de exploracion programadas: las tareas de
exploracién permiten programar diversas exploraciones de forma rapida
y sencilla. Utilice las tareas de exploracion para configurar los tipos de
archivo que desea buscar y la frecuencia con la que desea que se
ejecute la exploracion. Por ejemplo, puede establecer una tarea de
exploracién para que explore todos los tipos de archivo del equipo cada
viernes por la noche a las 22.00 h.

Manténgase informado: visite con frecuencia el sitio Web de

Trend Micro (http://www.trendmicro-consumer.com) para obtener
informacion sobre los antivirus y las alertas de seguridad mas recientes.
Si desea informacién adicional acerca de los virus, visite la Enciclopedia
de virus en linea de Trend Micro.
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Actualice Microsoft Windows: en el sitio Web de Microsoft puede
encontrar parches y actualizaciones de sus productos para resolver
problemas de seguridad. Los sistemas operativos Windows de Microsoft
disponen de una funcién de actualizacidn para descargar e instalar
facilmente estos archivos. Utilice la comprobacion de seguridad para
determinar si su equipo esta actualizado.



Capitulo 2

Familiarizarse con Trend Micro
PC-cillin Internet Security

Este capitulo incluye varios apartados que le ayudaran a familiarizarse con
PC-cillin Internet Security. También encontrara una introduccion al sistema
de advertencias de epidemias y una descripcion sobre como acceder a la
ayuda en linea de PC-cillin Internet Security.

El capitulo incluye los siguientes apartados:

*  Como protege Trend Micro PC-cillin Internet Security su PC en la
pagina 2-2

*  Abrir la ventana principal de Trend Micro PC-cillin Internet Security
en la pagina 2-5

»  Utilizar el icono de la bandeja de tareas en la pagina 2-8

*  Visualizar la informacion del sistema en la pagina 2-9

» Introduccion al sistema de advertencias de epidemias en la pagina 2-14

*  Acceder a la ayuda en linea en la pagina 2-15
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Cémo protege Trend Micro PC-cillin
Internet Security su PC

PC-cillin Internet Security se ha disefiado para proteger su equipo de
amenazas tanto externas como internas.

Amenaza

Proteccion de PC-cillin Internet Security

Externa (entrante): virus y
otros programas
maliciosos, como
troyanos y gusanos, y
correo electrénico o
archivos adjuntos
infectados

La exploracion en tiempo real esta disefiada
para detectar y explorar todos los archivos
que se descargan, copian o mueven en el
equipo.

La exploracién de correo explora el correo
entrante (POP3) y saliente (SMTP) en busca
de virus. La exploracion de correo de Internet
le protege de archivos adjuntos infectados de
correo de Internet.

Interna (equipo local):
virus y otros programas
maliciosos (como
troyanos o gusanos)

La exploracion manual (bajo solicitud) y las
tareas de la exploracion programada
comprueban el equipo local.

PC-cillin Internet Security esta disefiado para
detectar la actividad de los programas de
troyanos, recuperar los archivos del sistema
operativo que hayan podido modificar los
troyanos, detener sus procesos y eliminar los
archivos que introducen en el sistema.

Epidemias de virus

El sistema de advertencias de epidemias le
advierte proactivamente de las epidemias de
virus y de otras situaciones de riesgo elevado
y le aconseja actualizar PC-cillin Internet
Security.

Interrumpa de inmediato todo el trafico de
Internet si sospecha que puede existir una
epidemia u otra actividad sospechosa.




Como protege Trend Micro PC-cillin Internet Security su PC

Hackers maliciosos El cortafuegos personal ofrece proteccion
ante los ataques externos. Las listas de
excepcion permiten configurar el cortafuegos
personal segun las necesidades de cada
usuario.

Sitios Web inadecuados El filtro para URL permite bloquear la carga de
sitios Web inadecuados. Existe la posibilidad
de definir listas de sitios permitidos y
bloqueados o bien seleccionar categorias
predefinidas para su exclusion.

Mensajes de correo El motor antispam de PC-cillin Internet

electronico no solicitados Security identifica los mensajes de correo
electrénico no solicitados y los etiqueta para
poder filtrarlos.

Recopilacion de datos La proteccion de datos confidenciales permite

confidenciales especificar el tipo de informacion personal
(como el niumero de tarjeta de crédito o la
direccion de casa) que desea que PC-cillin
Internet Security bloquee para evitar que se
transmita por Internet o a través de mensajes.

Intrusion en redes La funcién de detecciéon Wi-Fi explora la red

Wireless Ethernet (Wi-Fi) para determinar los usuarios que estan
conectados. Los perfiles del cortafuegos
permiten disponer de la flexibilidad necesaria
para cambiar la configuracion del cortafuegos
personal en funcion del entorno informatico en
el que se esté trabajando. Por ejemplo, podria
configurar un perfil de proteccién Wi-Fi para
asegurarse de que el equipo esta protegido
cuando accede a un entorno LAN inalambrico
que no sea de confianza.

2-3
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Vulnerabilidades de
seguridad conocidas de
Microsoft

La comprobacion de la seguridad examina el
equipo en busca de vulnerabilidades que
facilitan los ataques perpetrados por los
hackers, virus u otras amenazas de Internet y
cuyo objetivo es dafar el equipo. Microsoft ha
reconocido, publicamente, dichas
vulnerabilidades como problemas de su
software.

Spyware y amenazas de
Internet adicionales

PC-cillin Internet Security detecta y elimina el
spyware, adware y amenazas adicionales de
Internet, que suelen instalarse de forma
secreta junto con programas legitimos
descargados de Internet. El spyware realiza
un seguimiento de los datos personales
(como, por ejemplo, los sitios Web visitados o
las compras efectuadas en linea) e informa de
tales actividades. Otras aplicaciones de esta
categoria permiten a los hackers hacerse con
el control del equipo sin que el usuario se
percate o sin molestarlo.




Abrir la ventana principal de Trend Micro PC-cillin Internet Security

Abrir la ventana principal de Trend Micro
PC-cillin Internet Security

La interfaz de pestafias de PC-cillin Internet Security ofrece un acceso rapido
a todas las areas del programa antivirus y a la configuracion de seguridad de
Internet.

Para ver la ventana principal de PC-cillin Internet Security:

* En la barra de tareas de Windows, haga clic en Inicio > Programas >
Trend Micro PC-cillin > Trend Micro PC-cillin Internet Security 12.

o bien

En la bandeja del sistema, haga clic con el botén derecho en el icono de
PC-cillin Internet Security sz y haga clic en la opcion Abrir principal.
(La bandeja del sistema se halla junto al reloj, en la parte inferior derecha
de la pantalla.)

* Aparecera la ventana principal de PC-cillin Internet Security.

Utilizar Trend Micro PC-cillin Internet Security

El nuevo disefio de la interfaz le permite acceder rapidamente a la
configuracion y a la informacion esquematizada de Trend Micro PC-cillin
Internet Security. En la parte superior de la ventana principal se incluyen
botones que corresponden a las funciones mas utilizadas:

Enlace rapido Descripcion

Buscar virus Explora el equipo segun la configuracién establecida
para la exploracion manual.

Actualizar Busca los ultimos archivos de patrones de virus y
componentes componentes del programa en el servidor
ActiveUpdate de Trend Micro, el servidor de Internet
donde se ubican las actualizaciones de todos los
productos de Trend Micro. Es necesario disponer de
acceso a Internet.

2-5
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Enlace rapido

Descripcion

Buscar spyware

Explora el equipo en busca de spyware, adware y
amenazas adicionales de Internet.

Ayuda

Ofrece acceso rapido al archivo de ayuda en linea, a
la informacion del producto, al Centro de atencién al
cliente y a otros recursos en linea como el sitio Web
del Servicio de asistencia técnica, el Centro de
informacioén sobre virus y la Enciclopedia de virus.




Abrir la ventana principal de Trend Micro PC-cillin Internet Security

Cada uno de los botones situados a la izquierda de la interfaz permite gestionar
las funciones especificas de seguridad. Se describen en la siguiente tabla zona.

Para llevar a cabo las siguientes acciones:

Haga clic en:

Ver un resumen del estado del programa
antivirus y de la seguridad, asi como los
registros de sucesos.

|__‘ l Resumen
'ﬂ-

Definir la configuracion de la exploracion y
los archivos en cuarentena, ejecutar una
tarea de exploracion o comprobar si existe
spyware o vulnerabilidades de seguridad.

{ 3
| Sistema
-=\'

Configurar la exploracién manual, la
exploracién de Internet o el servicio
antispam.

| Correo elecironico

Configurar el filtro para URL, la proteccion
de datos confidenciales, el control de la red
domeéstica y establecer la contrasefa.

QJ Control de
la red
[—]

Configurar el cortafuegos personal y la
deteccion Wi-Fi, y ver el Centro de
emergencia.

:] Sequridad
L= de la red

Ver la configuracion de actualizacion,
realizar una actualizacién manual y registrar
el software.

Actualizaciones
4 v registro

2-7
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Utilizar el icono de la bandeja de tareas

El icono de Trend Micro PC-cillin Internet Security, situado en la bandeja de
tareas, es la forma més répida de acceder a determinadas funciones como,
por ejemplo, abrir la ventana principal. También permite saber, echando un
vistazo, si la funcidén de exploracion en tiempo real esta activada o

desactivada.

Para:

Lleve a cabo lo siguiente:

Abrir la ventana principal

Haga clic con el botdn derecho en el icono de la
bandeja de tareas y haga clic en Abrir
principal.

Salir de PC-cillin Internet
Security

Haga clic con el boton derecho en el icono de la
bandeja de tareas y haga clic en Salir.

Interrumpir todo el trafico de
Internet

Haga clic con el boton derecho en el icono de la
bandeja de tareas y haga clic en Interrumpir
trafico de Internet.

Realizar una actualizacion

Haga clic con el botdn derecho en el icono de la
bandeja de tareas y haga clic en Actualizar
componentes.

Explorar el equipo en busca
de virus

Haga clic con el bot6n derecho en el icono de la
bandeja de tareas y haga clic en Buscar virus.

Revisar el equipo en busca de
las vulnerabilidades de
seguridad conocidas de
Microsoft.

Haga clic con el boton derecho en el icono de la
bandeja de tareas y haga clic en Comprobar
seguridad.

Cambiar el perfil del
cortafuegos personal

Haga clic con el boton derecho en el icono de la
bandeja de tareas y haga clic en Perfil del
usuario; a continuacién, seleccione el perfil
nuevo que desee utilizar.

Activar o desactivar la
exploracion en tiempo real

Haga clic con el boton derecho en el icono de la
bandeja de tareas y haga clic en Exploracion
en tiempo real.




Visualizar la informacion del sistema

Identificar los iconos del programa

Utilice la siguiente tabla como referencia para saber el significado de los
iconos de Trend Micro PC-cillin Internet Security ubicados en la bandeja de

tareas.

Icono

Descripcion

o

Se ha interrumpido todo el trafico de Internet
entrante y saliente (para volver a permitir el trafico de
Internet, consulte el apartado Interrumpir el trafico
de Internet en la pagina 5-4).

¥

Estableciendo conexién con el servidor de Trend
Micro para descargar las ultimas actualizaciones.

La exploracién en tiempo real esta activada (rayo de
color rojo).

G

La exploracién en tiempo real esta desactivada (rayo
de color gris). Para activar la exploracion en tiempo
real, consulte el apartado Confirmar que la
exploracion en tiempo real esta activada en la
pagina 3-2.

Visualizar la informacion del sistema

Trend Micro PC-cillin Internet Security permite consultar informacion
esquematizada y detallada tanto sobre el programa antivirus como sobre la
seguridad de Internet. Con la informacidn esquematizada podra comprobar
rapidamente los parametros de configuracioén que estan activados o ver los
registros para obtener mas detalles sobre la seguridad, el antivirus y los

eventos del programa.

2-9
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Visualizar la informacion del producto

Debe asegurarse de que sus archivos de patrones y el motor de exploracion
estén siempre actualizados. Si utiliza las versiones mas recientes de estos
componentes disfrutara de la proteccion antivirus mas actualizada que Trend
Micro puede ofrecer. Para asegurarse de que dispone de las tltimas
actualizaciones, puede ver la version actual del archivo de patrones y el
motor de exploracion.

Para ver informacion importante del producto:
* Haga clic en Ayuda > Acerca de.

También se indica el nimero de serie. El nimero de serie es necesario para
contactar con el servicio técnico o con un distribuidor autorizado para
solicitar asistencia o para reinstalar Trend Micro PC-cillin Internet Security.

Para comprobar las ultimas versiones disponibles del archivo de patrones y el
motor de exploracion, visite el Centro de informacion sobre virus de Trend
Micro.

Para visitar el Centro de informacion sobre virus de Trend Micro:

* Haga clic en Ayuda > Centro de informacion sobre virus.

Visualizar el estado de la seguridad de Internet

2410

La ventana de estado de la seguridad de Internet ofrece un resumen rapido
del estado de la seguridad de Internet. Permite determinar rapidamente si el
equipo es seguro en los siguientes aspectos: cortafuegos personal, filtro para
URL, proteccion de datos confidenciales, deteccion Wi-Fi y antispam.

Para ver el estado de la seguridad de Internet:
* Haga clic en Resumen > Estado de la seguridad de Internet.

El cuadro Informacion sobre el ultimo ataque muestra el tltimo intento de
ataque contra el equipo o de exploracion del mismo. Esta informacion s6lo
aparece si el cortafuegos personal esté activado.

El cuadro Configuracion de la seguridad de Internet muestra el estado
actual activado/desactivado de la configuracion de la seguridad de Internet.
Haga clic en el enlace para que se muestre la ventana de configuracion de
cada parametro.



Visualizar la informacion del sistema

El cuadro Supervisién del trafico de Internet muestra el volumen total de
trafico que se recibe y envia. Un aumento del trafico enviado o recibido
cuando no se esté utilizando ningun servicio de Internet puede indicar la
actividad de virus o troyanos.

Visualizar el estado del antivirus

La ventana de estado del antivirus ofrece un resumen de la configuracion de
la exploracion antivirus y de la actualizacion. Utilice esta pagina para
comprobar el estado general de la configuracion antivirus y visualizar las
estadisticas.

Para ver el estado del antivirus:
* Haga clic en Resumen > Estado del antivirus.

El cuadro Estado de la exploracién y de antivirus muestra informacion
acerca de los ultimos archivos infectados y virus detectados, el ultimo
archivo explorado y las horas a las que se ejecutaron las ultimas
exploraciones manuales y programadas.

El cuadro Configuracién de la actualizacién y la exploracién muestra el
estado actual activado/desactivado de la configuracion de la seguridad del
antivirus. Haga clic en el enlace para que se muestre la ventana de
configuracion de cada parametro.

Ver los registros de sucesos

Trend Micro PC-cillin Internet Security mantiene un registro de todas las
actualizaciones, virus, filtros para URL, servicio de limpieza de troyanos,
filtro de datos confidenciales, antispam y sucesos del cortafuegos personal.
Estos registros se pueden visualizar en la pantalla Registros de sucesos y
constituyen una fuente de informacion importante. Por ejemplo, puede ver el
tipo de virus para saber si se trata de un troyano o un gusano y si es necesario
eliminarlo en vez de ponerlo en cuarentena.

Para ver los registros de sucesos:
1. Haga clic en Resumen > Registros de sucesos.

2. Seleccione de la lista desplegable el tipo de registro que desea visualizar
y haga clic a continuacion en Ver registros.

2-1
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Ademas de mostrar la fecha y la hora de cada registro grabado, los diferentes
tipos de registros también ofrecen informacion especifica del registro en
cuestion.

Registro Las entradas se crean cuando:

Virus Se detecta un virus u otros programas maliciosos. Las
entradas del registro de virus incluyen la hora de
deteccion del virus, el tipo de exploracion (en tiempo
real o manual) que ha detectado el virus, el tipo de
fuente del virus, el nombre del virus, el nombre del
archivo que contiene el virus, el estado de la primera
accion y, si corresponde, el estado de la segunda accion
realizada.

Actualizacion Esta intentando descargar los ultimos componentes.
Las entradas del registro de actualizaciones también
incluyen los archivos descargados e instalados desde
Trend Micro y el estado (Satisfactorio o Erréneo) de la
descarga.

Cortafuegos El equipo es objeto de un ataque desde Internet. Las
personal entradas del registro Cortafuegos personal también
incluyen el tipo de defensa del cortafuegos, la hora del
ataque, el tipo de protocolo utilizado, la direccion IP de
origen, el numero de puerto de origen, la direccion IP de
destino, el numero de puerto de destino, el motivo por el
que se ha bloqueado el trafico y la ruta y el nombre de la
aplicacion que ha desencadenado la entrada.

Antispam Se identifica y etiqueta el spam. Los registros de
antispam incluyen la hora de deteccion, el asunto del
mensaje de correo electrénico y el remitente del mismo.

Filtro URL Se bloguea un sitio Web o se detecta contenido Web
peligroso. Las entradas del registro Filtro URL incluyen
la hora de intento de acceso a un sitio restringido, la
configuracion del filtro en uso, la URL bloqueada y la
categoria de filtro aplicable a la URL.

212



Visualizar la informacion del sistema

Limpieza de El servicio de limpieza de troyanos (DCS) Is this the
troyanos correct acronym?de Trend Micro detecta un troyano.
DCS detecta y limpia los virus troyanos. Las entradas
del registro DCS incluyen la hora de deteccion del
troyano, el nombre del troyano y el resultado de la
accion de limpieza.

Proteccion de El equipo intenta enviar datos confidenciales a través de
datos Internet. Las entradas del registro Proteccion de datos
confidenciales confidenciales incluyen la hora del intento de enviar

datos confidenciales, el tipo de datos y el sitio Web o la
direccion de correo electrénico desde los que se
intentaban enviar los datos.

Spyware Las entradas se crean cada vez que se detecta un
spyware u otras amenazas de Internet. Las entradas del
registro de spyware incluyen la hora de deteccion de la
amenaza, el nombre del spyware u otra amenaza y el
resultado de la accion de limpieza.

Comprobacion Las entradas se crean cada vez que se detectan

de seguridad vulnerabilidades de seguridad conocidas de Microsoft.
Las entradas del registro de comprobacion de seguridad
incluyen la hora de deteccién de la vulnerabilidad, el
nombre del boletin de seguridad de Microsoft
correspondiente, la clasificacion del riesgo y el nombre
de las posibles amenazas conocidas que pueden
aprovechar tal vulnerabilidad.

Para comprobar los registros:

1. En la ventana principal, haga clic en Resumen > Registros de sucesos.
2. Haga clic en el tipo de registro que desee ver.

3. Haga clic en Ver registros.
4

Seleccione la fecha del registro que desee ver.

Nota: para clasificar los registros (de forma descendente o ascendente) por
encabezado de columna (por ejemplo: Hora), haga clic en el titulo de la
columna.
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Introduccion al sistema de advertencias de
epidemias

214

Trend Micro PC-cillin Internet Security incluye un servicio innovador para
evitar las tltimas epidemias de virus y otras amenazas maliciosas. Con el
apoyo de la investigacion y los conocimientos de TrendLabs, PC-cillin
Internet Security puede advertirle proactivamente de las amenazas existentes
para que tenga el tiempo suficiente de actualizar su software y evitar posibles
infecciones.

El sistema de advertencias de epidemias debe estar activado para recibir las
advertencias de las epidemias.

Para activar el sistema de advertencias de epidemias:

1. Desde la ventana principal de PC-cillin Internet Security, haga clic en
Actualizaciones y registro > Configuracion de advertencias de
epidemias.

2. Seleccione Activar alertas de epidemia.

3. Para ver la advertencia de epidemias mas reciente, haga clic en Ver
alerta.

4. Haga clic en Aplicar.

Las advertencias de epidemias se clasifican en alertas rojas y amarillas. Las
alertas rojas corresponden a la clasificacion de riesgo elevado de TrendLabs
y las amarillas, a la clasificacion de riesgo moderado.

Importante: Si recibe una advertencia de epidemia, actualice inmediatamente el
archivo de patrones y el motor de exploracion y, a continuacion,
efectlic una exploracion de todo el equipo.




Acceder a la ayuda en linea

Acceder a la ayuda en linea

La ayuda en linea de Trend Micro PC-cillin Internet Security ofrece
descripciones exhaustivas de todas las funciones y caracteristicas de
PC-cillin Internet Security. Utilice la ayuda en linea para encontrar respuesta
a sus preguntas sobre PC-cillin Internet Security.

Para acceder a la ayuda en linea:

* En la ventana principal de PC-cillin Internet Security, haga clic en
Ayuda > Ayuda. Aparecera la ayuda en linea.

Durante el uso del programa también se visualizan botones de ayuda

contextual (2. Haga clic en estos botones para ver la informacion de ayuda
o L, . .

relevante sobre la pantalla que esta visualizando en ese momento.



Capitulo 3

Proteger los archivos y los datos

Este capitulo proporciona informacion sobre las tareas basicas que puede
llevar a cabo para proteger su equipo. Incluye los siguientes apartados:

» Confirmar que la exploracion  * Detectar spyware y amenazas de
en tiempo real estd activada en Internet adicionales en la pagina 3-7

la pagina 3-2 * Buscar y limpiar troyanos en la

* Confirmar que la exploracion pagina 3-8
de correo esta activada en la « Comprobar la existencia de
pagina 3-3 vulnerabilidades de seguridad
» Explorar todo el equipo en la conocidas en la pagina 3-9
pagina 3-4

* Proteger los datos confidenciales en
» Explorar una carpeta o un la pagina 3-10

archivo en la pagina 3-5 * Reducir el spam en la pagina 3-12

* Ejecutar tareas de exploracion
en la pagina 3-6



Guia de inicio rapido de Trend Micro™ PC-cillin Internet Security 12

Confirmar que la exploracién en tiempo real
esta activada

La exploracion en tiempo real ofrece proteccion antivirus constante porque
explora todos los archivos que se copian, descargan o mueven en el
ordenador. La exploracion en tiempo real tiene lugar en segundo plano y no
requiere intervencion alguna por parte del usuario, por lo tanto, no tendra que
hacer nada para “utilizar” la exploracion en tiempo real; bastara con que se
asegure de que esta activada.

Para verificar que la exploracion en tiempo real esta activada, compruebe el
icono de PC-cillin Internet Security en la bandeja del sistema de Windows.

4 <

Lt

Activada (modo Desactivada, rayo de color gris
predeterminado), rayo
de color rojo

Para activar la exploracion en tiempo real:

» En la bandeja del sistema, haga clic con el boton derecho del raton en el
icono de PC-cillin Internet Security y haga clic a continuacion en
Exploracion en tiempo real.



Confirmar que la exploracion de correo esta activada

Confirmar que la exploracién de correo esta
activada

El correo electronico es el medio mas habitual por el que se propagan los
virus y otros programas maliciosos y abrir un mensaje de correo electronico
o archivos adjuntos infectados es la principal via de infeccion de virus.
Debido a la popularidad de las comunicaciones por correo electronico,
muchos creadores de virus aprovechan la vulnerabilidad de los clientes de
correo electronico.

La exploracion de correo esta disefiada para comprobar los mensajes de
correo electronico y datos adjuntos mientras se descargan o envian a través
de un servidor de correo de Internet (POP3/SMTP). Los clientes de correo
electronico compatibles son:

* Microsoft Outlook 2000 y versiones posteriores

* Outlook Express 6.0 Service Pack 1 y versiones posteriores

» Eudora Pro 6.1 y versiones posteriores

+ Netscape Mail 7.1 y versiones posteriores

La exploracion de correo también puede explorar los datos adjuntos de
correo que se descargan de una cuenta de correo de Internet (correo
electronico almacenado en un servidor y al que se obtiene acceso desde un
navegador Web). Las cuentas de correo de Internet compatibles son:

* MSN Hotmail

* Yahoo! Mail

* AOL Mail

Active la exploracion de correo para comenzar a explorar los mensajes de
correo electronico.
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Para confirmar que la exploraciéon de correo esta activada:

1. En la ventana principal, haga clic en Correo electrénico > Exploraciéon
de correo.

2. Haga clic en Entrante. Asegurese de seleccionar la opcion Activar la
exploracion de correo entrante.

3. Haga clic en Saliente. Asegurese de seleccionar la opcion Activar la
exploracion de correo saliente.

4. Haga clic en Aplicar.

Explorar todo el equipo

Explore todas las unidades para comprobar si el equipo esta infectado. Con
un solo clic, Trend Micro PC-cillin Internet Security permite explorar de
forma rapida y sencilla todas las unidades conectadas al equipo para
comprobar si hay archivos infectados.

Para explorar todo el equipo:

* En la ventana principal, haga clic en Buscar virus. Aparecera el cuadro de
diadlogo Informacion de la exploracion y PC-cillin Internet Security
comenzara la exploracion. Para detener la exploracion, haga clic en
Detener. Aparecera un mensaje de confirmacion. Haga clic en Si para
confirmar el mensaje y, después, en Aceptar.

Nota: PC-cillin Internet Security explora los tipos de archivos y ejecuta las
acciones de exploracion necesarias segun la configuracion de la exploracion
manual. Si desea modificar esta configuracion, consulte los temas
“Protegerse de virus y otras amenazas > Configurar la exploracion
antivirus” de la ayuda en linea.




Explorar una carpeta o un archivo

Explorar una carpeta o un archivo

Trend Micro PC-cillin Internet Security permite explorar todo el contenido
de una carpeta, incluidas las subcarpetas, o bien un archivo individual.
PC-cillin Internet Security explora los tipos de archivos y ejecuta las
acciones para virus necesarias segun la configuracion de la exploracion
manual.

Para explorar una carpeta:

* Haga clic con el boton derecho del raton en la carpeta y, a continuacion,
haga clic en Buscar virus.

Sugerencia: también puede arrastrar la carpeta a la ventana principal de
PC-cillin Internet Security.

Para explorar un archivo individual:

+ Haga clic con el botdn derecho del raton en el archivo y, a continuacion,
haga clic en Buscar virus.

Sugerencia: también puede hacer clic con el botén derecho del raton en el
archivo, seleccionar Propiedades y hacer clic en la pestafia
Propiedades viricas; si lo desea también es posible arrastrar el
archivo a la ventana principal de PC-cillin Internet Security.
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Ejecutar tareas de exploracion

Las tareas de exploracion permiten programar una serie de exploraciones
para que se ejecuten automaticamente a una hora especifica. Ademas, las
tareas de exploracion previamente definidas pueden ejecutarse manualmente
siempre que se desee.

PC-cillin Internet Security pone a su disposicioén una serie de tareas de
exploracion predefinidas. Ademas de ejecutar estas tareas, también puede
visualizarlas para ver consejos y crear tareas de exploracion propias y
efectivas.

Para ejecutar una tarea de exploracion:
1. En la ventana principal, haga clic en Sistema > Exploracion manual.
2. Seleccione la tarea que desea ejecutar.

3. Haga clic en Explorar. Para detener la exploracion, haga clic en
Detener. Aparecera un cuadro de didlogo de confirmacion. Haga clic en
Si para confirmar el mensaje y, después, en Aceptar.

Nota: si desea obtener mas informacion sobre las tareas de exploracion, consulte
los temas “Protegerse de virus y otras amenazas > Gestionar las tareas de
exploracion” de la ayuda en linea.




Detectar spyware y amenazas de Internet adicionales

Detectar spyware y amenazas de Internet
adicionales

Muchas amenazas de Internet no son virus ni otros tipos de codigo malicioso
inherente. Se trata mas bien de aplicaciones que ponen en peligro su
privacidad porque permiten que los hackers se hagan con el control del
equipo sin que usted se dé cuenta y sin causarle ningin problema. Por norma
general, se descargan junto con las aplicaciones deseadas sin que el usuario
se percate. Entre estas amenazas figuran el spyware, adware, marcadores,
programas de broma, herramientas de pirateria, herramientas de acceso
remoto, aplicaciones para revelar contrasefias y otro tipo de software
imposible de clasificar.

Trend Micro PC-cillin Internet Security detecta estas amenazas durante la
exploracion en tiempo real, ademas de permitir ejecutar exploraciones
manuales especificas para buscar spyware y amenazas de Internet
adicionales.

Para activar la exploracion en tiempo real para detectar spyware y
amenazas de Internet adicionales:

1. En la ventana principal de PC-cillin Internet Security, haga clic en
Sistema > Configuracion de la exploracién.

2. Haga clic en la pestaiia En tiempo real.

Asegurese de seleccionar la opcion Activar la exploracion en tiempo
real.

Haga clic en la pestaiia Spyware.

Seleccione Activar la exploracion de spyware y amenazas adicionales
de Internet.

6. Seleccione cada una de las amenazas que desee que se detecten.
7. Haga clic en Aplicar.

Para buscar manualmente spyware y amenazas de Internet adicionales:

1. En la ventana principal de PC-cillin Internet Security, haga clic en
Buscar spyware.

2. Aparecera la pantalla Buscar spyware con una lista de todas las
amenazas detectadas.
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3. Si desea obtener mas informacion sobre alglin elemento de la lista, haga
clic en Mas informacion.

Seleccione los elementos que desee eliminar.

Haga clic en Eliminar.

Nota: no todas las aplicaciones identificadas suponen un peligro para el equipo.
Antes de eliminar posibles amenazas, compruebe que no sean programas
deseados.

Buscar y limpiar troyanos

Trend Micro PC-cillin Internet Security detecta la actividad de los troyanos,
recupera los archivos que modifican, detiene sus procesos y elimina los
archivos que crean.

Los troyanos o caballos de Troya son pequefios programas aparentemente
inofensivos. Estos programas sélo son dafiinos cuando se instalan en el
equipo. Una vez instalados, los troyanos adquieren los mismos privilegios
que el usuario del equipo y pueden hacer que el equipo ejecute acciones en
contra de la voluntad del usuario. La principal caracteristica que diferencia
los troyanos de los virus es que no pueden duplicarse ni propagarse
automaticamente.

PC-cillin Internet Security busca troyanos durante la instalacion inicial y
permite ser configurado para buscar automaticamente troyanos durante las
exploraciones manuales y cada vez que se inicie la exploracion en tiempo
real.

Para buscar y eliminar troyanos automaticamente durante las
exploraciones:

1. En la ventana principal de PC-cillin Internet Security, haga clic en
Sistema > Configuracion de la exploracion.

2. Haga clic en Manual o En tiempo real, segtin el tipo de exploracion que
desee que busque troyanos. Trend Micro recomienda incluir las
busquedas de troyanos en ambos tipos de exploraciones: manual y en
tiempo real.



Comprobar la existencia de vulnerabilidades de seguridad conocidas

3. Seleccione Buscar y limpiar troyanos.
4. Haga clic en Aplicar.
Para buscar y eliminar troyanos manualmente:

1. Vayaa lacarpeta en la que haya instalado PC-cillin Internet Security (por
ejemplo, la ubicacion predeterminada es C: \Archivos de
programa\Trend Micro\Internet Security 12).

2. Haga doble clic en el archivo Tsc. exe.

3. Aparecera una ventana de la consola de comandos con el progreso de la
exploracion.

Comprobar la existencia de vulnerabilidades
de seguridad conocidas

Las vulnerabilidades o “agujeros de seguridad” facilitan el objetivo de los
hackers, virus u otras amenazas de Internet de dafiar los equipos. Microsoft
ha reconocido, publicamente, dichas vulnerabilidades como problemas de su
software. La aplicacion de parches de revision a estos agujeros reduce de
forma considerable las posibilidades de que su equipo sea atacado o
infectado por virus.

PC-cillin Internet Security revisa el equipo en busca de vulnerabilidades que
Trend Micro ha determinado que constituyen un riesgo importante. Cuando
detecta vulnerabilidades de seguridad, la aplicacion muestra su nivel de
riesgo, la posible amenaza que representan y se incluyen en el boletin
correspondiente.

El nivel de riesgo indica el nivel de peligrosidad que supone la
vulnerabilidad. Los niveles de peligro, en orden descendente, son los
siguientes:

+ Critico

* Muy alto

+ Alto

* Moderado

* Bajo
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Las listas de Amenaza potencial incluyen virus conocidos u otras amenazas
que aprovechan estas vulnerabilidades. Si desea obtener mas informacion

sobre una amenaza potencial, consulte la Enciclopedia de virus de Trend
Micro.

El boletin relacionado indica el numero de referencia del boletin de
seguridad de Microsoft que aborda la vulnerabilidad en cuestion. Para ver el
boletin, vaya al sitio Web de Microsoft.

Para revisar las vulnerabilidades de seguridad conocidas de Microsoft
en su equipo:

1. En la ventana principal de PC-cillin Internet Security, haga clic en
Sistema > Comprobacion de seguridad.

2. Haga clic en Comprobar.

3. Lazona de resultados de Comprobacion de seguridad muestra los
resultados obtenidos.

Proteger los datos confidenciales

3-10

La proteccion de datos confidenciales permite definir determinados tipos de
informacion (por ejemplo, nombre, direccion o niimero de la tarjeta de
crédito) para bloquear su envio a través de Internet, por correo electronico o
por mensajeria instantanea.

Nota: la proteccion de datos confidenciales no puede salvaguardar sus datos si no
define, primero, los elementos que se deben proteger. Consulte los temas
“Protegerse de los ataques de Internet > Proteger los datos confidenciales”
de la ayuda en linea para obtener mas informacion.

Para confirmar que la proteccion de datos confidenciales esta activada:

1. En la ventana principal, haga clic en Control de la red > Proteccion de
datos confidenciales.

2. Asegurese de que esta activada la opcion Activar la proteccion de datos
confidenciales.

3. Haga clic en Aplicar.



Proteger los datos confidenciales

Para agregar o editar un elemento de la proteccion de datos
confidenciales:

1.

En la ventana principal, haga clic en Control de la red > Proteccion de
datos confidenciales.

Asegurese de que esta activada la opcion Activar la proteccion de datos
confidenciales.

Realice alguna de las siguientes acciones:

+ Para agregar un elemento nuevo, haga clic en Agregar.

 Para editar un elemento existente, seleccionelo y haga clic en Editar.

Escriba el nombre y la descripcion del elemento en los cuadros Nombre
del objeto y Descripcion.

Escriba los datos confidenciales en el cuadro Datos. PC-cillin Internet
Security establecera la correspondencia de los datos tal y como la
escriba. Tenga en cuenta que en la informacion que introduzca se
distinguira entre mayusculas y mintsculas, por lo que trend, TREND y
tReNd se consideran palabras distintas.

Realice una o mas de las siguientes acciones:

+ Para proteger un elemento y evitar que se envie a través de Internet,
active la casilla de verificacion Comprobar protocolo de correo de
Web (HTTP).

 Para proteger un elemento y evitar que se envie a través del correo
electronico, active la casilla de verificacion Comprobar protocolo de
correo (SMTP).

+ Para proteger un elemento y evitar que se envie a través de mensajes
instantaneos, active la casilla de verificacion Comprobar protocolo
de mensajeria instantanea (IM).

Haga clic en Aceptar.

Haga clic en Aplicar. De esta forma el elemento quedara a salvo.
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Reducir el spam

3-12

Los mensajes de correo electronico de spam (también conocidos como
correo no solicitado) son un problema muy costoso y molesto de Internet. El
motor antispam de PC-cillin Internet Security identifica los mensajes de
correo electronico spam y les agrega un indicador o etiqueta para
identificarlos o filtrarlos facilmente.

Active la funcién antispam para comenzar a filtrar los mensajes de correo
electrénico.

Para confirmar que la funcion Antispam esta activada:

1. En la ventana principal de PC-cillin Internet Security, haga clic en
Correo electrénico > Antispam.

2. Asegurese de seleccionar la opcion Activar Antispam.

Puede configurar la funcion Antispam de PC-cillin Internet Security para que
funcione en tres niveles distintos. En el nivel superior, las reglas antispam
son muy estrictas. Con este nivel se consigue una mejor identificacion del
spam, pero también es posible que algunos mensajes de correo legitimos se
etiqueten por equivocacion. El nivel inferior dispone de unas reglas antispam
mucho menos estrictas. En consecuencia, entra mas spam, pero también hay
menos posibilidades de que mensajes de correo legitimos se etiqueten mal
por equivocacion.

Cuando se identifica un mensaje de correo electronico como spam, se
modifica la linea de asunto con la palabra “SPAM: ” al principio. Configure
una regla en su programa de correo para filtrar estos mensajes y enviarlos a
una carpeta “spam” especial, desde donde puede comprobar periodicamente
si algun correo legitimo se ha etiquetado por equivocacion. (Consulte la
documentacion de su programa cliente de correo electronico para obtener
mas informacion sobre como configurar reglas.)

La funcion Antispam también dispone de una lista de remitentes permitidos y
una de remitentes bloqueados. Todos los mensajes de correo electronico que
provengan de una de las direcciones de la lista de remitentes permitidos no se
etiquetaran nunca como correo spam. Los mensajes provenientes de la lista
de remitentes bloqueados se etiquetaran siempre como spam.



Reducir el spam

Para configurar los parametros de Antispam:

1. En laventana principal, haga clic en Correo electrénico > Antispam.
2. Seleccione Activar Antispam.

3. Seleccione una configuracion con la barra deslizante Nivel de antispam.
4

Para afiadir direcciones de correo electronico a la lista de remitentes
permitidos o bloqueados, haga clic en Editar remitentes
permitidos/bloqueados

Siga las instrucciones que iran apareciendo en pantalla.
6. Haga clic en Aceptar para volver a la pantalla Antispam.

7. Haga clic en Aplicar.

Nota: los mensajes de correo electronico de longitud superior al limite
especificado para la exploracion del correo entrante (POP3) no se filtraran
en busca de spam.

Anti-Spam for Outlook™

El CD del programa PC-cillin Internet Security incluye también Trend Micro
Anti-Spam for Outlook. Se trata de una herramienta antispam personal que se
instala como un complemento de Microsoft Outlook. Anti-Spam for Outlook
ofrece funciones de filtrado de spam de los mensajes de correo electronico
basadas en una exploracion heuristica, una base de datos de firmas de spam y
unas listas de remitentes permitidos y bloqueados definidas por el usuario.

Anti-Spam for Outlook ofrece las caracteristicas que se indican a
continuacion:

* Un motor antispam eficaz, que puede personalizarse e integrado en un
complemento personal de Microsoft Outlook.

+ Funcion de cuarentena automatica de los mensajes filtrados que facilita la
revision y confirmacion.

» Lista de remitentes permitidos y bloqueados definible por el usuario.

* Creacion de informes de spam y falsos positivos.
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Filtrado de estadisticas de los mensajes de correo electronico procesados y
puestos en cuarentena.

Compatibilidad con la actualizacion manual y automatica de los
componentes del programa.

Para instalar Anti-Spam for Outlook:

1.

Introduzca el CD del programa Trend Micro PC-cillin Internet Security
en la unidad de CD-ROM Yy realice los siguientes pasos:

Si el menu aparece automaticamente, haga clic en Instalar Anti-Spam
for Outlook y, a continuacion, en Siguiente.

Si el programa de instalacién no se inicia de forma automatica, vaya a la
barra de tareas de Windows y haga clic en Inicio > Ejecutar. En el
campo Abrir, escriba D: \Antispam\setup.exe y haga clic en
Aceptar (donde D: \ es la letra de la unidad de CD-ROM). Haga clic en
Siguiente.

Haga clic en Si para aceptar y continuar con la instalaciéon de Anti-Spam
for Outlook. El procedimiento de instalacidon se interrumpira si no acepta
las condiciones.

Nota: para evitar una duplicacion innecesaria de los recursos, Trend Micro

recomienda desactivar la funcion Antispam de PC-cillin Internet Security
cuando se utiliza Anti-Spam for Outlook.




Capitulo 4

Hacer frente a los virus

Debido al elevado numero de virus que ya se han creado y a los virus nuevos
que se crean y lanzan cada dia, la probabilidad de encontrarse con un virus es
muy alta. Este capitulo incluye los siguientes apartados:

* Funcionamiento de los virus en la pagina 4-2

* Qué hacer al detectar un virus en la pagina 4-3

* Acciones en archivos que no se pueden limpiar en la pagina 4-3

» Limpieza de virus de sector de arranque en la pagina 4-5
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Funcionamiento de los virus

En pocas palabras, un virus informatico es un programa que se duplica. Para
hacerlo, el virus se adjunta a otros archivos de programa (por ejemplo,
archivos .exe, .com, .dll) y se ejecuta cuando lo hace el programa anfitrion.
Mas alla del simple duplicado, un virus suele pretender cumplir otro
proposito: causar dafios.

Conocida como rutina destructiva, o de carga, la parte dafiina de un virus
puede, por ejemplo, sobrescribir informacion fundamental de la tabla de
particion del disco duro, mezclar los nimeros de hojas de célculo o
molestarle con sonidos, imagenes o efectos indeseables.

Si desea obtener mas informacion sobre un virus en particular o sobre los
virus en general, visite la Enciclopedia de virus en linea de Trend Micro en la
siguiente direccion:
http://es.trendmicro-europe.com/enterprise/security info
/virus encyclopedia.php


http://www.trendmicro-europe.com
http://www.trendmicro-europe.com

Qué hacer al detectar un virus

Qué hacer al detectar un virus

En primer lugar, no se alarme. Cuando Trend Micro Internet Security detecta
un virus mediante la exploracion en tiempo real, manual o de correo
electronico, le notifica que ha encontrado un virus y la accion de exploracion
que ha ejecutado.

En el caso de la exploracion en tiempo real y la exploracion de correo
electronico, aparece un cuadro de texto en el que se indica el archivo
infectado y la accion llevada a cabo.

Las acciones de la exploraciéon en tiempo real, manual o de correo de Internet
dependen de los pardmetros que haya configurado para cada tipo de
exploraciéon. No obstante, la accidon predeterminada para todas las
exploraciones es Limpiar.

Esto significa que si un archivo se infecta, la primera accién que ejecutara
PC-cillin Internet Security sera limpiarlo. La accion secundaria
predeterminada de las exploraciones en tiempo real y manual es Poner en
cuarentena.

PC-cillin Internet Security es capaz de detectar programas maliciosos que no
pueden limpiarse. Algunos programas maliciosos (como los troyanos y los
gusanos) no infectan los archivos, por lo que no pueden limpiarse. Ademas,
algunos tipos de virus sobrescriben los datos existentes, lo que hace
imposible su limpieza. De forma predeterminada, PC-cillin Internet Security
mueve estos archivos “que no se pueden limpiar” a la carpeta de cuarentena.
(La accidon secundaria predeterminada de la exploracion de correo
electronico es Eliminar.)

Acciones en archivos que no se pueden
limpiar
Los programas maliciosos puestos en cuarentena no pueden limpiarse porque
son programas. No se trata de ningtn virus que esté infectando un archivo,

sino que es preciso “limpiar” todo el programa en si. Deben eliminarse todos
los programas maliciosos puestos en cuarentena.

Si desea obtener mas informacion acerca de coOmo actuar con los archivos de
la carpeta de cuarentena, consulte la Guia de cuarentena interactiva.
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Para ver la Guia de cuarentena:
1. En la ventana principal, haga clic en Sistema > Cuarentena.

2. Hagaclic en Ver la Guia de cuarentena y siga las instrucciones que iran
apareciendo.

Para obtener mas informacién sobre el tipo de virus puede consultar los
registros de virus. La siguiente tabla incluye mas informacion acerca de
como identificar distintos tipos de virus y otras amenazas por su nombre.

Tipo de programa Prefijo del nombre Ejemplo

malicioso

Troyanos TROJ_<nombre> TROJ_QAZ.A
Gusanos WORM_<nombre> WORM_KLEZ

Virus de secuencia de VBS_<nombre> VBS_BRITNEYPIC.A
comandos JS_<nombre>

Virus de infeccién de PE_<nombre> PE_VETTIKINS.A
archivos

Spyware SPYW_<nombre> SPYW_NARGON.A




Limpieza de virus de sector de arranque

Limpieza de virus de sector de arranque

Los virus de sector de arranque son especialmente problematicos

(y peligrosos) porque ocupan una parte importante del disco duro y del sector
de arranque, y se cargan en memoria cada vez que se inicia el equipo. Los
virus se transmiten facilmente desde la memoria a cualquier archivo que se
abra y a los disquetes que se utilicen.

Trend Micro PC-cillin Internet Security realiza automaticamente una
exploracion en busca de virus de sector de arranque durante la exploracion
manual o programada. Si detecta un virus de sector de arranque, Trend Micro
PC-cillin Internet Security ejecuta la accion especificada para la exploracion
que esté activa actualmente.

Nota: los virus de sector de arranque se propagan con facilidad. Si Trend Micro
PC-cillin Internet Security detecta un virus de sector de arranque, es muy
probable que uno o mas de sus disquetes también estén infectados.
Asegurese de ejecutar la tarea de exploracion de disquetes y comprobar que
los disquetes no contienen ningun virus.
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Capitulo 5

Proteger la conexién a Internet

En este capitulo encontrara instrucciones sobre como proteger la conexion a
Internet de piratas informaticos (hackers) maliciosos. También se explica
como evitar que se visualicen determinados sitios Web mediante el filtro
para URL.

Este capitulo incluye los siguientes apartados:

 Introduccion al cortafuegos personal en la pagina 5-1
o [Interrumpir el trdfico de Internet en la pagina 5-4
* Bloquear los virus de red en la pagina 5-5

 Filtrar contenido Web no deseado en la pagina 5-6

Introduccion al cortafuegos personal

El cortafuegos personal de Trend Micro PC-cillin Internet Security protege
su equipo de los ataques de Internet. Un cortafuegos crea una barrera entre el
equipo y la red (LAN, Internet). Esta barrera examina y filtra el trafico
entrante y saliente de Internet. Gracias a este filtrado, el cortafuegos evita
que los hackers con intenciones maliciosas puedan atacar su equipo y
provocar dafios.

El cortafuegos de PC-cillin Internet Security es un cortafuegos con
“inspeccion de estado”, lo que significa que rastrea y supervisa el estado de
cada una de las conexiones para asegurarse de que no sucede nada fuera de lo
normal. Por ejemplo, una inspeccion de estado detectaria si en el puerto 80 se
ejecuta algo distinto de HTTP. Un cortafuegos de inspeccion de estado
realiza un seguimiento de cada “sesién” y sabe en todo momento si todavia
esta activa. El cortafuegos utiliza esta informacion, mas una lista de reglas,
para determinar si los paquetes (la unidad de datos basica que se transfiere a
través de la red) deben bloquearse o reenviarse.
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Las decisiones de filtrado no s6lo se basan en las reglas definidas sino
también en el contexto establecido por los paquetes anteriores que ya han
pasado a través del cortafuegos.

El cortafuegos personal incluye las siguientes caracteristicas:

Flexibilidad para crear y aplicar distintos perfiles de cortafuegos que
proporcionen un equilibrio adecuado entre seguridad y acceso, segun el
entorno.

Posibilidad de permitir o denegar el trafico, o advertir sobre el mismo,
segun el puerto especificado, el protocolo o la aplicacion de destino.
Cuando se utiliza el nivel de seguridad elevado, aparece un mensaje de
advertencia sobre el acceso saliente si la aplicacion intenta conectarse a
Internet y se pregunta al usuario si desea permitir dicha conexion.

El sistema de deteccion de intrusiones evita ataques conocidos por el
cortafuegos (como fragmentos demasiado grandes, ataques con fragmentos
superpuestos o ataques con fragmentos pequefios).

Evita los dafios causados por los troyanos mediante el cierre de
determinados puertos conocidos que se utilizan para los ataques.

Ofrece reglas de cortafuegos e IDS que pueden actualizarse.

Posibilidad de filtrar cadenas de HTTP de servidor a servidor para evitar
virus de red como NIMDA y Code Red.

Permite cambiar de perfil cuando cambia el entorno de red.



Introduccién al cortafuegos personal

Activar el cortafuegos personal

Active el cortafuegos personal para poder conectarse a Internet sin tener que
preocuparse de que alguien pueda atacar su equipo. El cortafuegos personal
le protege de los hackers que intentan dafiar sus archivos, sustraer
informacion personal o realizar algun desperfecto.

Para confirmar que el cortafuegos personal esta activado:

1. En la ventana principal de PC-cillin Internet Security, haga clic en
Seguridad de red > Cortafuegos personal.

2. Asegurese de que la opcion Activar cortafuegos personal estd
seleccionada.

3. Haga clic en Aplicar.

Descripcion de los perfiles del cortafuegos personal

Trend Micro PC-cillin Internet Security permite configurar distintos perfiles
del cortafuegos personal para situaciones diferentes. En funcion de su
ordenador y configuracion de red, es posible que necesite que determinados
puertos o servicios estén activados en algunas situaciones. La utilizacion de
los perfiles del cortafuegos personal le facilita, por ejemplo, el cambio entre
los perfiles de una red doméstica y una LAN inaldmbrica, manteniéndose, al
mismo tiempo, la maxima seguridad posible. El cortafuegos personal se
suministra configurado con una gran variedad de configuraciones de red
habituales. Puede utilizar una de estas configuraciones sin tener que
modificarla, o bien crear y personalizar su propio perfil.

Nota: Consulte los temas “Protegerse de los ataques de Internet > Proteger las
conexiones de Internet con el cortafuegos personal > Administrar los
perfiles del cortafuegos personal” de la ayuda en linea para obtener mas
informacion.
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Interrumpir el trafico de Internet

El control total del trafico de Internet resulta imprescindible para actuar ante
las epidemias de virus y ataques de intrusion. Al activar el bloqueo de
emergencia se detiene de manera inmediata todo el trafico entrante y saliente
de Internet, lo cual resulta bastante util cuando algun intruso intenta
introducirse remotamente en su equipo o durante una epidemia de virus.

Para activar el bloqueo de emergencia:

+ En la ventana principal, haga clic en Resumen > Estado de la seguridad
de Internet y, a continuacion, en Interrumpir trafico de Internet. Se
interrumpira todo el trafico de Internet y no podra explorar la Web ni
comprobar si tiene mensajes de correo electronico hasta que desactive el
bloqueo de emergencia.

Para volver a activar el trafico de Internet:

* Vuelva a hacer clic en Interrumpir trafico de Internet.

Sugerencia: en la bandeja del sistema, haga clic con el boton derecho del raton
en el icono de PC-cillin Internet Security y haga clic en la opcion
Interrumpir trafico de Internet o haga clic en la opcion
Interrumpir trafico de Internet del cuadro de mensaje que
muestra el sistema cada vez que la exploracion en tiempo real
detecta un virus.




Bloquear los virus de red

Bloquear los virus de red

Los virus de red como NIMDA se propagan rapidamente a través de Internet
y las redes locales. Trend Micro PC-cillin Internet Security ayuda a evitar
que su equipo se infecte con un virus de red y evita también que cause
infecciones a otros equipos. PC-cillin Internet Security puede ejecutar las
siguientes acciones tras detectar un virus de red:

* Interrumpir todo el trafico de Internet inmediatamente

+ Generar un mensaje emergente de alerta roja

Para ver informacion sobre los virus de red:

1. En la ventana principal de PC-cillin Internet Security, haga clic
Seguridad de red > Centro de emergencia de virus de red.

2. Haga clic en el enlace para obtener mas informacion sobre un virus de
red concreto.

Para cambiar la configuracion de los virus de red:

1. En la ventana principal de PC-cillin Internet Security, haga clic
Seguridad de red > Centro de emergencia de virus de red.

2. Realice alguna de las siguientes acciones:

* Para interrumpir inmediatamente el trafico de Internet cuando se
detecte un virus de red, active la casilla de verificaciéon Interrumpir
todo el trafico de Internet al detectar un virus de red.

+ Para que se muestre una alerta cuando se detecte un virus de red,
seleccione la casilla de verificacion Mostrar mensaje emergente de
alerta roja.

3. Haga clic en Aplicar.
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Filtrar contenido Web no deseado

Para disponer de proteccion frente al contenido Web ofensivo, Trend Micro
PC-cillin Internet Security ofrece el filtro para URL. Gracias a esta utilidad
podra decidir los sitios Web que desea dejar “fuera del alcance” de los
usuarios de su equipo.

El filtro para URL puede funcionar de dos modos distintos:

Desactivar el acceso a todos los sitios Web de manera predeterminada. De
este modo, puede especificar una lista de sitios a los que SI desea acceder.
Esta lista de URL se conoce como URL permitidas.

Activar el acceso a todos los sitios Web de manera predeterminada. De este
modo, puede especificar una lista de sitios a los que NO desea acceder.
Esta lista de URL se conoce como URL bloqueadas.

Activar el acceso a todos los sitios Web excepto a los incluidos en
categorias de contenido especificas. Dichas categorias vienen predefinidas
y determinadas por el servidor de valoracion de Trend Micro.

Para filtrar el contenido Web no deseado:

1.

2.
3.
4.

En la ventana principal de PC-cillin Internet Security, haga clic en
Control de red > Filtro para URL.

Seleccione Activar filtro para URL.
Seleccione una accion de filtrado predeterminada.

Haga clic en Aplicar.

El sistema mostrard un mensaje cada vez que un usuario intente acceder a un
sitio Web bloqueado.



Filtrar contenido Web no deseado

Para agregar o editar una URL de la lista de excepciones:

1.

En la ventana principal de PC-cillin Internet Security, haga clic en
Control de red > Filtro para URL.

Asegurese de seleccionar la opcion Activar filtro para URL.
Realice alguna de las siguientes acciones:

+ Para agregar o editar la lista de URL permitidas, haga clic en
Bloquear el acceso a.... Una vez haya hecho esto, la lista de URL
permitidas estara activa.

» Para agregar o editar la lista de URL bloqueadas, haga clic en
Permitir el acceso a.... Una vez haya hecho esto, la lista de URL
bloqueadas estard activa.

Haga clic en Ver excepciones.

Realice alguna de las siguientes acciones:
Para agregar direcciones de sitios Web:
a. Haga clic en Agregar.

b. En la ventana Agregar/editar sitio, seleccione Agregar URL y
escriba la direccion. Si lo que desea es importar URL de la memoria
caché del explorador de Internet, seleccione la opcion Importar
URL visitadas recientemente y seleccione las URL que desee
agregar.

c. Silo desea, haga clic en Incluir todas las subpaginas de estas
URL. Asi se agregaran a la lista todas las subpaginas de la URL. Por
ejemplo, si hubiese agregado la direccion www.unapagina.com, esta
opcidn también permitiria o bloquearia el acceso a las direcciones
WWwWw.unapagina.com/paginauno y www.unapagina.com/paginados.

d. Haga clic en Aceptar para volver a la pantalla Excepciones de filtro
para URL.

5-7



Guia de inicio rapido de Trend Micro™ PC-cillin Internet Security 12

Para editar direcciones de sitios Web:
Seleccione la direccion que desee editar.
b. Haga clic en Editar.

c. En la ventana Agregar/editar sitio, modifique la direccion segun
desee.

d. Haga clic en Aceptar para volver a la pantalla Excepciones de filtro
para URL.

Para eliminar direcciones de sitios Web:
a. Seleccione las URL que desee eliminar.
b. Haga clic en Eliminar. Se eliminaran las URL indicadas de la lista.

6. Haga clic en Aceptar para volver a la pantalla Filtro para URL. Si ha
seleccionado la opcion Incluir todas las subpaginas..., aparecera una
cruz roja pequea en el icono de la URL.

7. Haga clic en Aplicar.



Filtrar contenido Web no deseado

Bloquear categorias predefinidas de sitios Web

Trend Micro PC-cillin Internet Security permite bloquear sitios Web segiin

las categorias seleccionadas. Las categorias disponibles son:

Adulto

Juegos

Sexo

Comunicaciones Web

Alcohol / Tabaco

Datos personales / Citas

Drogas ilegales

Chat / Mensajeria

instantanea
Apuestas Correo electrénico
Delitos Grupos de noticias

Violencia / Odio / Racismo

Compras / Subastas

Hackers/ Evasion de proxy

Descargas de software

Culto / Oculto

Medios de transferencia
de datos / MP3

Armas / Militarismo

Busqueda de empleo
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Capitulo 6

Recibir asistencia técnica

Trend Micro tiene como uno de sus objetivos ofrecer un servicio y una
asistencia que satisfaga con creces las expectativas del usuario,
independientemente de su ubicacion. Este capitulo contiene la informacion
necesaria sobre como recibir asistencia técnica. Debe registrar su producto si
desea optar a este servicio de asistencia.

En este apartado se abordan los siguientes temas:

Antes de ponerse en contacto con el servicio de asistencia técnica en la
pagina 6-2

Visitar el Centro de atencion al cliente en la pagina 6-2

Visitar el sitio Web del servicio de asistencia técnica en la pagina 6-2
Ponerse en contacto con el servicio de asistencia técnica en la pagina 6-3
TrendLabs™ en la pagina 6-4

Enviar los archivos infectados a Trend Micro en la pagina 6-4
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Antes de ponerse en contacto con el servicio
de asistencia técnica

Consulte la documentacion: el manual y la ayuda en linea disponen de
mucha informacion sobre Trend Micro PC-cillin Internet Security. Consulte
ambos documentos para ver si contienen la solucion a su problema.

Visite nuestro sitio Web de asistencia técnica: el sitio Web del servicio de
asistencia técnica de Trend Micro contiene informacion actualizada sobre
todos los productos. Las preguntas anteriores de los usuarios ya respondidas,
aparecen publicadas en el sitio Web de asistencia.

Visitar el Centro de atencion al cliente

El Centro de atencion al cliente contiene las Gltimas novedades de
Trend Micro PC-cillin Internet Security. Como usuario registrado podra
acceder a informacion que no se encuentra en otros sitios Web.

Para visitar el Centro de atencidn al cliente de Trend Micro:

» En la ventana principal, haga clic en Ayuda > Pagina de inicio para
usuarios de Trend Micro.

Visitar el sitio Web del servicio de asistencia
técnica

Visite el sitio Web del servicio de asistencia técnica de Trend Micro para
encontrar respuestas a sus preguntas. El sitio Web del servicio asistencia
técnica contiene la informacién mas actualizada sobre los productos. Cada
dia se incluyen soluciones nuevas. Sin embargo, si no logra encontrar la
respuesta que busca, puede enviar su pregunta en linea. Los expertos de
TrendLabs responderan a la misma y, sino, se pondran en contacto con usted
para obtener mas informacion.

Para visitar el sitio Web del servicio de asistencia técnica:

» En la ventana principal, haga clic en Ayuda > Pagina de inicio de servicio
técnico.



Ponerse en contacto con el servicio de asistencia técnica

Ponerse en contacto con el servicio de
asistencia técnica

Una licencia de software de Trend Micro otorga derecho generalmente a
actualizaciones de los productos, actualizaciones de los archivos de patrones
y a utilizar el servicio de asistencia técnica basica durante un (1) afio
exclusivamente a partir de la fecha de compra. Debera renovar el contrato de
mantenimiento anualmente mediante el abono de las cuotas de
mantenimiento en vigor de Trend Micro.

Para agilizar la resolucion de problemas, cuando se ponga en contacto con el
personal de servicio, proporcione toda la informacion que le sea posible:
* Numero de serie del producto

* Programa de Trend Micro PC-cillin Internet Security, motor de
exploracion, archivo de patrones, nimero de version

+ Nombre y version del sistema operativo y tipo de conexion a Internet

+ Texto exacto de los mensajes de error que reciba

» Pasos que deben llevarse a cabo para reproducir el problema

El mejor modo de recibir asistencia consiste en ponerse en contacto con el

servicio de asistencia técnica, consulte el apartado “Asistencia” del sitio
Web en:

http://www.trendmicro-consumer.com
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TrendLabs™

TrendLabs es una red global de centros de investigacion y servicio técnico
antivirus que ofrecen una cobertura ininterrumpida a los clientes de Trend
Micro de todo el mundo, las 24 horas del dia, los siete dias de la semana.

Integrados por un equipo de mas de 250 ingenieros y personal técnico
cualificado, los centros de servicio técnico de TrendLabs de Paris, Munich,
Manila, Taipei, Tokio e Irvine (California), garantizan una respuesta rapida a
todas las epidemias de virus y a los problemas urgentes de nuestros clientes
en cualquier lugar del mundo.

La moderna sede de TrendLabs ha obtenido la certificacién ISO 9002 gracias
a sus procedimientos de gestion de calidad en 2000 y es una de las primeas
instalaciones de investigacion y servicio técnico antivirus que recibe esta
distincion. Para obtener mas informacion acerca de TrendLabs, visite:

http://www.trendmicro-europe.com/trendlabs

Enviar los archivos infectados a Trend Micro

Puede enviar los virus a Trend Micro a través de la Web. En concreto, si tiene
algin archivo que sospecha que pueda estar infectado por un virus, pero que
no ha sido detectado por nuestro motor de exploracion o no puede limpiarlo,
envie el archivo a la siguiente direccion de Internet:

http://subwiz.trendmicro.com

Por favor, incluya en el mensaje una breve descripcion de los sintomas que
ha detectado. El equipo de ingenieros antivirus de Trend Micro
“diseccionara” el archivo para identificar y detectar los virus que pueda
contener, limpiar el archivo y enviarselo de nuevo, generalmente, en un plazo
de 48 horas.


http://www.trendmicro-europe.com/trendlabs
http://subwiz.trendmicro.com

Trabajar con discos de rescate

Apéndice

Apéndice

Este apéndice contiene informacion que quizas no sea aplicable por todos los
usuarios. Incluye los siguientes apartados:

* Trabajar con discos de rescate en la pagina A-1

* Activar y configurar el proxy en la pagina A-3

Trabajar con discos de rescate

Algunos tipos de virus de arranque provocan problemas cuando se inicia el
equipo. Para limpiar estos virus debe iniciar el equipo con un disco limpio en
lugar de con la unidad de disco duro infectada. Un “disco de rescate” es un
disquete de arranque que Trend Micro PC-cillin Internet Security puede crear
si se utiliza Microsoft Windows 98 o Windows Me como sistema operativo.

Los discos de rescate de PC-cillin Internet Security requieren un entorno de
“DOS exclusivo” para funcionar correctamente, no obstante, ni Windows
2000 ni Windows XP son compatibles ya con estos entornos de DOS
exclusivos.

Si utiliza Windows 2000 o XP, Trend Micro le recomienda que cree un disco
de reparacion de emergencia. Consulte la documentacion de Microsoft
Windows para ver las instrucciones.

Antes de crear los discos de rescate, asegurese de que tiene a su alcance
algtin medio para etiquetarlos. Necesitara nueve discos como minimo para
crear el conjunto completo de discos de rescate.

Nota: proteja contra escritura los discos de rescate cuando haya terminado de
crearlos. Un disco esta protegido contra escritura cuando se puede ver a
través de los dos orificios de las esquinas superiores.
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» Disco de arranque de emergencia (Disco 1): contiene los archivos
necesarios para iniciar el equipo. Utilicelo para iniciar el equipo cuando un
virus de inicio haya infectado el equipo y no pueda arrancar con
normalidad.

* Disco de archivos PCSCAN (Disco 2): contiene el motor de exploracion.
Utilicelo junto con los discos de archivos de patrones para detectar y
limpiar los virus ubicados en el sector de arranque del equipo.

 Discos de archivos de patrones (Disco 3 y restantes): contiene los archivos
de patrones antivirus para detectar los ultimos virus. Utilicelo junto con el
disco de archivos PCSCAN para detectar y limpiar los virus ubicados en el
sector de arranque del equipo.

Nota: no reinicie el equipo con discos de rescate creados con una version anterior
de Trend Micro PC-cillin Internet Security, porque podrian perderse datos.

Incluso aunque ya disponga de un conjunto de discos de rescate de una
version anterior de software de Trend Micro, cree un nuevo conjunto cuando
acabe de instalar PC-cillin Internet Security. Del mismo modo, si cred discos
de rescate en Windows 98 y ha actualizado posteriormente al sistema
operativo Windows Me, cree también un nuevo conjunto de discos de
rescate. Obviamente, puede reutilizar los disquetes que tiene para crear los
discos nuevos. Tenga en cuenta que se perderan todos los datos de los discos
antiguos cuando cree los nuevos.

Para crear discos de rescate:
1. Tenga a mano los discos e inserte uno en la unidad de disquetes.

2. En la barra de tareas de Windows, haga clic en Inicio > Programas >
Trend Micro PC-cillin > Crear discos de rescate. Aparecera la ventana
Crear discos de rescate de emergencia.

3. Hagaclic en Conjunto completo de discos de rescate y, a continuacion,
en Siguiente.

4. Asegurese de que la unidad de destino es la correcta y haga clic en
Siguiente. Aparecera el cuadro de dialogo Formato.

5. Seleccione el tipo de formato (Trend Micro recomienda el tipo
Completo) y haga clic en Iniciar. Comenzara el formateo del disco.



Activar y configurar el proxy

6. Una vez finalizado el formateo, haga clic en Cerrar. Se cerrara el cuadro
de didlogo Formato y PC-cillin Internet Security empezara a copiar los
archivos en el disco.

7. Conforme vaya finalizando la creacion de cada disquete, extraigalo de la
unidad y pongale una etiqueta. Deslice el boton de pléstico de la parte
superior izquierda del reverso del disquete para protegerlo contra
escritura. El disco esta protegido contra escritura cuando se puede ver a
través de los dos orificios de las esquinas superiores. La creacion de los
discos de rescate dura unos diez minutos.

8. Repita el procedimiento con cada disco, empezando por el formateo.

9. Haga clic en Finalizar.

Nota: no se pueden crear discos de rescate en un equipo infectado con un virus de
sector de arranque. Asegurese de que ha limpiado (o eliminado) los virus
detectados.

Activar y configurar el proxy

El objetivo de un servidor proxy es ofrecer seguridad y aumentar el uso
eficiente del ancho de banda de la red. La mayoria de los usuarios
particulares no utilizan ningun servidor proxy, pero muchas oficinas y
escuelas si. Si tiene problemas para conectarse a Internet, para registrar el
software o para descargar las actualizaciones de los programas, puede ser
debido a que el servidor proxy que esté utilizando no haya sido identificado o
a un error en la direccion o las credenciales.

Si utiliza un servidor proxy en la red, especifique la direccion IP (nimero) y
el puerto del servidor en cuestion.

Ademas, si utiliza un servidor proxy y los usuarios tienen que iniciar una
sesion, debera suministrarles las credenciales correspondientes de inicio de
sesion.

Para activar y configurar los parametros del proxy para que descargue
las actualizaciones:

1. En la ventana principal, haga clic en Actualizaciones y registro >
Configuracion de actualizacion.
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2. En Informacioén del proxy, active la casilla de verificacion Usar un
servidor proxy....

3. Haga clic en Configuracién del proxy y lleve a cabo las siguientes
acciones:

* En Direccion del proxy, escriba la direccion IP del servidor proxy o el
nombre de dominio (por ejemplo, proxy.suempresa.com).

* En el campo Puerto, escriba el nimero de puerto correspondiente al
servidor proxy (por ejemplo, 80).

* En los cuadros Nombre de usuario y Contraseiia, escriba las
credenciales de inicio de sesion del servidor proxy (si son necesarias).

4. Haga clic en Aceptar.
5. Haga clic en Aplicar.

Nota: El procedimiento para configurar un servidor proxy para utilizarlo con el
cortafuegos personal es similar. Si desea obtener instrucciones detalladas,
consulte la ayuda en linea del libro “Protegerse de los ataques de Internet >
Administrar los perfiles del cortafuegos personal > Configurar un servidor
proxy."
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